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App Activatie via E-mail

Deze instructie is voor medewerkers welke
een e-mail hebben ontvangen voor de extra
beveiliging op de RDS Werkplek.

Om deze stappen te doorlopen heb je nodig:

- De e-mail (zoals in figuurl)
- Je mobiele telefoon

Let op: Zie je geen QR code zoals in de
afbeelding? Klik dan op “hier klikken” in deze
melding bovenaan je e-mail:

- Ter bescherming van uw privacy is sommige inhoud in dit bericht geblokkeerd. Als
u zeker weet dat dit bericht afkomstig is van een vertrouwde afzender en u de
geblokkeerde functies weer wilt inschakelen, hier klikken.

Let op: De schermafbeeldingen in deze
instructies kunnen mogelijk afwijken per
toestel.

De afbeeldingen dienen ter ondersteuning van
de instructies. De instructies zijn leidend.

Beveiliging Breman - RDS Werkplek

Duo Security [no-reply@duosecurity.com]

Aam:

wibdag 10 apri 2020 1033
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Breman is begonnen met het uitrollen van extra beveiliging op de RDS Werkplek.

Het is van belang dat 0ok jouw account wordt geactiveerd hiervoor.

Kijk op www.breman.nl -> Inloggen medewerkers -> Handleiding DUQ voor de handieiding
In de handleiding zal verwezen worden naar deze email en de volgende QR code:

Mocht je vragen hebben of ergens niet uitkomen, neem dan contact op met de supporidesk
Links naar de app:

iPhone: https:#fitunes apple. -mobilefid. 7
Android: https.//market.android. ?id=com.
Activatie-link: hitps./m-2848971c duosecurity com/ac e o cme

Figuur 1 - Voorbeeld e-mail
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Q@ duo mobile © Annuleer ¢« a de app

n Duo Mobile Apple:
Duo Security, Inc. Druk op het WOlkJe

g achter de Duo Mobile
5min.+

Boni6nd PEaIZ0 app om deze te
downloaden/installeren

Android:
Tik op “Installeren”

Duo Mobile
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Over deze app >
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Apple:
Na het openen kan er
gevraagd worden of er
berichten verstuurd
et Ml mogen worden. Kies
username and password on your computer. vOoor “Sta toe" om het
/—\ inloggen straks te
e vergemakkelijken.

Duo Mobile wil je

Welcome to Duo Mobile
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instellingen. e e
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Sta niet toe Sta toe AndrOid, afhankelijk
~1 van de instellingen op
. het toestel. Accepteer
ew to Duo?
ADD ACCOUNT deze

Looking to recover your accounts?
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< App Store ull T

Welcome to Duo ile

ADD ACCOUNT

Looking to recover your accounts?

Welcome to Dw6 Mobile

Duo helps you login securely.

You'll use this app to approve your
logins after entering your username
and password on your computer.

N¢

GET STARTED

GET MY ACCOUNT BACK

01:49

Cancel Add Account

Duo Mobile wil toegang tot
de camera

Duo Mobile will use your camera ta
enroll accounts using QR codes.

Weiger OK

Scan an activation barcode to link Duo Mobile to yaur
account.

No Barcode?

1M21 @O K -

Duo Mobile toestaan om foto's te maken en
video op te nemen?

Toestaan

Weigeren

—

Tik op het plusje
rechtsboven in de
hoek

De app wil toegang tot
de camera om de QR
code uit de e-mail te
kunnen scannen.

Geef toestemming
door op OK/Toestaan
te drukken
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Links naar de app:

Beveiliging Breman

Duo Security [no-reply@duosecurity.com]

Breman is begonnen met het uitrollen van extra beveiliging op de RDS Werkplek.

Het is van belang dat ook jouw account wordt geactiveerd hiervoor.

Kijk op wurw.breman.nil -> Inloggen medewerkers -» Handleiding DUO voor de handieiding
In de handleiding zal verwezen worden naar deze email en de volgende QR code:

I T o 5
Voorbeeld g 4—
ﬂ%.
[=] % #‘
Mocht je vragen hebben of ergens niet uitkomen, neem dan contact op met de supportdesk

iPhone: hitps //itunes. apple comit pilefida

- RDS Werkplek
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Android: https://market.android.
1

id=com.duosecurity.

tie-link: hitps //m-284897fc.
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Plakopties:

Afbeeldingen downloaden

< App Store all T 01:50
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" DUO-PROTECTED

Breman Centrale Diensten BV

066 420

About passcodes

1122 % d O -

198 328

ABOUT PASSCODES

Account added successfully.

Take a moment to backup your
accounts

Use Google Drive to easily save your
accounts.

MAYBE LATER

A
Breman Centrale Diensten...

E

SET UP NOW

Scan de barcode uit de
e-mail die je hebt
ontvangen met de
mobiele telefoon

Let op: de QR-code is
maar één keer te
gebruiken. Na
succesvol gebruik is de
code niet meer geldig.
Is een nieuwe code
benodigd, meldt je dan
bij de supportdesk.

Wanneer de afbeelding
niet zichtbaar is, klik
dan met de
rechtermuisknop op
het icoon op de plek
van de afbeelding en
vervolgens op
“Afbeelding
downloaden”.

De app is juist
geconfigureerd en je
bent helemaal
voorbereid!
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Inloggen in RDS

Instructie
 Fouwxsome|

L | Work Resources
%) RemoteApp and Desktop Connection

RemoteApp and Desktops

‘_:76'-;;1;[19

Help  Signout

Current folder: /

)
Werkplek -
PRDP1

58 Windows Server 2016

=Ue +

o Request waiting. Tap to respond...

DUO-PROTECTED

:::::

~ Breman Centrale Diensten... .

921543 <

ABOUT PASSCODES

Take a moment to backup your
accounts

Use Google Drive to easily save your
accounts.

MAYBE LATER  SET UP NOW

] (@] <

Microsoft

Zoals gebruikelijk ga
je naar in de browser
naar
werkplek.breman.nl en
log je in om RDS op te
starten.

Login Request

Breman Centrale Diensten BV
RDS - Gateway

o
~
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10.18.30.162
Unknown

C)
15 april 2020 10:17
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APPROVE

Bij het opstarten van
RDS ontvang je een

melding van je DUO

mobile app.

Open deze melding in
de app door op de
groene balk te
drukken.

Hier zie je de
gegevens van
aanmelder.

Wanneer dit klopt
druk je op “APPROVE".

Ben jij dit niet? Druk
dan op “"DENY”.
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https://werkplek.breman.nl/
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Approved!

Wanneer de aanvraag
klopt en je de
aanvraag hebt
goedgekeurd, krijg je
toegang tot RDS en
kan je beginnen met
werken in RDS!
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