Inhoudsopgave

1.Instructies voor uitrol
2.Bedrijfsapplicaties installeren

Randvoorwaarden
Om een apparaat te kunnen registreren in MDM dient het aan de volgende voorwaarden
te voldoen:

e Het toestel is nog niet geregistreerd in MDM
e Het toestel dient voorzien te zijn van Android 7.0 of hoger
e Erdientinternet verbinding actief te zijn op het toestel (Wi-Fi of via 4G)

1. Instructies MDM-2 Android

Let op: De screenshots in deze instructies zijn gemaakt op een toestel met Android
versie 10. De namen en pictogrammen van sommigen stappen kunnen afwijken
afhankelijk van de Android versie en type apparaat.

De afbeeldingen dienen ter ondersteuning van de instructies. De tekstuele instructies zijn
leidend.

Afbeelding Instructie

Stap 1:
Open de Google Play Store om de app te
downloaden en installeren.
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12:49 G & B - FalE
= Zoeken naar apps engames
Voor jou

Populairste items Categorieé

Aanbevolen voor jou >

WhatsApp Microsoft Outloo  ING Bankieren In¢
Messenger k 4,5% 3
43% 44%

Eerder geinstalleerde apps >

Probeer er eentje uit

Microsoft-bedriff ~ Galaxy Wearable  LinkedIn Sa
sportal (Samsung Gear) 43% M
35% 46% 4

Advertenties - Voorgesteld voor jou

Stap 2:
Tik boven in de zoekbalk om te zoeken naar

een app
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Games Apps Films Boeken
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& bedrijfs| X
Microsoft-bedrijfsportal

bedrijfsportal

bedrijfsrooster

bedrijfsportal/company portal
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bedrijfsportal app
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Zoek naar bedrijfsportal of company portal
(indien het toestel in het Engels is ingesteld).
Kies voor Microsoft-bedrijfsportal in de
zoekresultaten
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=7 Microsoft-bedrijfs
‘ portal
Microsoft Corporation
3,5% 10 min.+ m
28K reviews Downloads PEGI3 ©

Installeren

eemavm

Over deze app >

Microsoft Intune-bedrijfsportal

Stap 4:
Tik op Installeren om de app te installeren

Zakelijk Nr. 8 in de lijst Beste apps
Il @] <
12408 © & - ol Stap 5:
& & Nadat het downloaden en installeren voltooid
is, kan gekozen worden voor “"Openen”
: . Tik op openen om de applicatie te starten.
=7 Microsoft-bedrijfs pop PP
‘ portal
Microsoft Corporation

Mogelijk vind je dit ook interes...

:i.@l

Microsoh Outloo  Microsoft Skype for
Authenticator Business for An.. M

4,4 * 47% 44% %

35% 10 min.+

28K reviews Downloads PEGI3 ®

Nieuwe functies * >

Laatst gelipdatet: 20 mrt. 2020

https://go.microsoft.com/fwlink/?linkid=830921

(E—, E— c— s
[ @] <

L’i*eman



1240 @ ® & - Stap 6:
Na het openen van de applicatie, dient er
gekozen te worden voor Aanmelden

'S

Bedrijfsportal

Met de bedrijfsportal krijgt
u toegang tot werk- of
schoolresources en worden

AANMELDEN

Microsoft Privacy & Cookies

[ @] <

1250 @ @ % - Stap 7:

Een loginscherm verschijnt. Log hierop in met
het Breman account van de medewerker die
de telefoon uiteindelijk gaat gebruiken.
Microsoft Intune Kies vervolgens voor Gereed / Volgende.

Bedrijfsportal

B® Microsoft
Aanmelden

E-mailadres of telefoonnummer

Hebt u geen toegang tot het account?

Aanmelding vanaf een ander apparaat

Volgende
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11:28 2 Stap 8:
Voer hier het wachtwoord van het

opgegeven account in.
Kies vervolgens voor aanmelden.

X @ adfsbreman.nl

Welkom bij Breman ADFS
Login

Aanmelden met uw organisatieaccount

intunetest2@breman.nl

Aanmelden

B outcH  ENcLisH PX

125008@ e - Stap 9:

Als de gegevens juist zijn ingevoerd, zal het
systeem verbinding maken met de systemen
van de organisatie en de juiste configuratie
ophalen.

Controleren op beveiligingsvereisten

L’i*eman



1251 e e . Stap 10:

Zodra de gegevens zijn opgehaald, zal de
afbeelding links verschijnen.

Om het apparaat te kunnen koppelen, dienen
Toegang instellen voor er enkele stappen te worden uitgevoerd.
Breman App Store

Het apparaat wordt ingesteld voor toegang tot Tik op Begi nnen om de sta ppen te doo rlopen .
uw e-mail, Wi-Fi en apps voor het werk. U kunt
ook uw apparaten beheren.

Breman App Store

0 Werkprofiel maken
e Werkprofiel activeren

e Apparaatinstellingen bijwerken

UITSTELLEN BEGINNEN

1 @] <

1251 @ @ & - Stap 11:

De applicatie zal nu een overzicht tonen van
de mogelijkheden die de organisatie krijgt bij
het koppelen van het toestel.

BEEBreman App Store

B:ﬁg‘snbpéﬁ’:nst?rke vindt uw Onder het kopje “kan nooit zien” staat
P y L beschreven welke zaken Breman niet kan doen
Tijdens het instellen van het apparaat, wordt er met het apparaat. Onder het kopje “kan zien”
een aantal vensters van het Android-systeem . .
weergegeven, waarin machtiging wordt geviaagd staan de onderdelen waar Breman wel inzicht
zodat uw bedrijf uw apparaat kan beveiligen |n heeft
® Breman App Store kan nooit zien:
+ Oproep- en webgeschiedenis .
- Locatie Tik op Doorgaan
+ E-mail- en sms-berichten . H H .
: Ietmauseme Let op: Bren_'1an kan_ n90|t zien:
- Wachtwoorden + Alles in de privé omgeving
« Agenda .
+ Camera-album ® GebI‘UIk van appS
« Persoonlijke apps O II’IhOUd van apps
& Breman App sore kan zien: — Facebook, WhatsApp berichten
enenummer — Oproep- en web-geschiedenis
* besturingssysteem . .
- Werkapps — E-mail en Sms-berichten
* Eigenaar
+ Apparaatnaam - Agenda
« Fabrikant
+ Telefoonnummer voor zakelijke apparaten - ContaCtpersonen
— Documenten
< DOORGAAN
— Wachtwoorden
i O < — Foto’s of video's
— Bankgegevens

« Wi-Fi naam
+ Locatie van apparaat

L’i'eman
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BEBreman App Store

Uw werkprofiel instellen...

1 @] <

Stap 12:

Er dient een werkprofiel te worden
aangemaakt, zodat privé en zakelijke
informatie gescheiden blijft.

Het apparaat neemt daarom de eerste stappen
om dit werkprofiel te maken.

1251 G @ & - Foill |

Een werkprofiel
instellen

U staat op het punt om een werkprofiel
in te stellen dat door uw organisatie
wordt beheerd en gecontroleerd.

Samsung Knox gebruikt uw persoonlijke
gegevens. Bekijk het Privacybeleid
van Samsung Knox voor details

1l @] <

Stap 13:

Er wordt gevraagd of u akkoord gaat met het
aanmaken van een apart werkprofiel.

Tik op Bevestigen

L’i*eman



1251 @ @ % - Stap 14:
Het werkprofiel wordt aangemaakt.
Alle applicaties die onderdeel uitmaken van dit
werkprofiel, zijn te herkennen aan het
(7] koffertje onderaan de applicaties.

Werkprofiel
maken...

Pictogrammen voor werk-apps worden
gemarkeerd met een badge zodat u ze kunt
onderscheiden van uw persoonlijke apps.

£

1251 £@ @ - Stap 15:

Na het instellen van het werkprofiel, zal de
applicatie opnieuw worden gestart maar nu
vanuit het Werkprofiel.

Onderin de afbeelding staat nu een koffertje
bij de applicatie om het verschil te laten zien.

Bedrijfsportal

Met de bedrijfsportal krijgt
u toegang tot werk- of
schoolresources en worden

N
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Verbinding maken...

1251 Gd @ & -

Breman App Store

Toegang instellen voor
Breman App Store

Het apparaat wordt ingesteld voor toegang tot
uw e-mail, Wi-Fi en apps voor het werk. U kunt
ook uw apparaten beheren.

° Werkprofiel maken
9 Werkprofiel activeren

e Apparaatinstellingen bijwerken

AFMELDEN DOORGAAN

1] @] <

Stap 16:
In de tussentijd gaat het systeem verder met

het verbinden naar de omgeving om te melden
dat er een werkprofiel is en haalt de informatie
op voor de volgende stap.

Stap 17:
Nu het werkprofiel is aangemaakt, kan deze

worden geactiveerd op het toestel.

Tik op Doorgaan

L’i*eman



1251 @ @ & - 8% Stap 18:
Het apparaat zal nu daadwerkelijk
geregistreerd worden in de omgeving.

BEBreman App Store

Het apparaat registreren...

12528@ @ - a5 E Stap 19:
Het apparaat wordt gekoppeld aan de
omgeving van Breman

BEEBreman App Store

Het apparaat toevoegen aan de
bedrijfsportal...

11 @] <
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[EBreman App Store

Instellen van uw werkprofiel voltooien...

1253 & G @ -

[IBreman App Store

Gereed

U hebt nu toegang tot uw e-mail, Wi-Fi en
apps voor het werk.

Q Werkprofiel maken

Q Werkprofiel activeren

Q Apparaatinstellingen bijwerken

GEREED

1l @) <

Stap 20:

Nadat het gekoppeld is aan de omgeving,
komen er nieuwe instellingen door welke
verwerkt worden op het apparaat.

Stap 21:

Nadat ook deze stap is voltooid, zijn alle
instellingen verwerkt.

Tik op GEREED om het proces af te ronden.

‘]reman
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IBreman App Store A2

CONTACT

APPARATEN APPS OPNEMEN MET...

D m.v.Pouderoijen_AndroidForWo... 0

1253 d & @ -

€  Apparaatdetails

D m.v.Pouderoijen_AndroidForWork_3/26,

SM-G970F

De apparaatinstellingen voor dit apparaat 3
moeten worden bijgewerkt.

Oorspronkelijke naam
m.v.Pouderoijen_AndroidF
orWork_3/26/2020_11:52
AM

Besturingssysteem

Android

Eigendomstype
Zakelijk

Meer informatie
Status van apparaatinstellingen

Voldoet niet aan het beleid
Het laatst gecontroleerd: 26 maart 12:53

Apparaatinstellingen controleren

1l @) <

Stap 22:
Nadat de koppeling is gelukt, zal het

apparaten venster verschijnen.

In dit overzicht staan alle apparaten gekoppeld
die in bezit zijn. Dit kunnen dus één of
meerdere apparaten zijn.

Een uitroepteken achter het toestel betekent
dat deze nog niet voldoet aan de voorschriften
van de organisatie.

Tik op het toestel of het belletje rechtsboven
op het scherm

Stap 23:

Zoals in de afbeelding te zien is, voldoen
enkele apparaat instellingen nog niet aan de
voorwaarden.

Tik op de melding om te zien wat er veranderd
dient te worden.

L’i'eman



14:20 & ¥ b ac.n Stap 24:
In dit voorbeeld is te zien dat het ingestelde

wachtwoord niet voldoet aan de eisen.
Door op de melding te tikken kan er meer
informatie worden opgevraagd.

<  Apparaatinstellingen bijwer...

m.v.Pouderoijen_AndroidForWork_3/26/202...

o De apparaatinstellingen voor dit apparaat
moeten worden bijgewerkt.

Het laatst gecontroleerd: 26 maart 14:15
U moet deze instellingen aanpassen om te
voldoen aan het organisatiebeleid. Tik op

Apparaatinstellingen bevestigen om deze
instellingen opnieuw te controleren

Wachtwoord is te kort v

Wachtwoord voldoet niet aan v
complexiteitseisen

Apparaatinstellingen opnieuw v
controleren

APPARAATINSTELLINGEN BEVESTIGEN

1] 0 <
Stap 25:
14:20 @ 75% i Ook zullen er meldingen in de notificatiebalk
d 26 . Q @ zichtbaar worden. Door met de vinger van

boven naar beneden te vegen op het scherm,
6 @ 3 @ 4 ¥ verschijnt deze notificaties balk.
In dit voorbeeld is te zien dat er o0.a. nog een
werkprofiel code ingesteld dient te worden.
Door op de melding te tikken, kan het
probleem worden opgelost.

O Media 99 Apparaten

£ Android Setup

App-updates zijn gereed
Maak verbinding met wifi om door te gaan

£ Bedrijffsportal 13:03 a v

Uw werkprofiel beveiligen

U moet de wachtwoordcode voor uw werkprofiel bijw..

£ Bedrijfsportal 13:03 o

Apparaatinstellingen bijwerken
Werk de wachtwoordcode van uw apparaat bij

I8 Gmail bremantestuser.intune@gmail... 12:41 v
Google Beveiligingsmelding

Google Meer informatie over onze geiipdatete se... 5

>EO - Meldinginstellingen Wissen

Kort na het installeren en koppelen van het apparaat, kan het voorkomen dat
er een aantal applicaties standaard worden geinstalleerd. Dit is afhankelijk
van je functie en apparaat.

L’i*eman



2. Bedrijfsapplicaties installeren

Het is op Android apparaten noodzakelijk om de apps te installeren volgens de
onderstaande instructies. Apps die al geinstalleerd zijn voordat MDM-2 op het apparaat
is gezet, moeten opnieuw via onderstaande instructies geinstalleerd worden.

Afbeelding _Instructe
[ . NE T a1 32%U11:16 StaQ 1:
Q_ Zoeken naar apps (U Open de Play Store binnen het Werk

@ ' L‘ C\ profiel

Contacten Mijn Play Store 4PS
bestanden Buitendienst

G @ L

4PS 4PS On Site 4PS Uren
Magazijn App

OneDrive Outlook Plek

SharePoint  Skype voor triplogic
Bedrijven

£ 2N Tl 36%E11:36 StaQ 2:
= B Google Play In deze zakelijk Google Play Store worden
alle applicaties getoond die aan de
medewerkers worden aangeboden vanuit de
zakelijke omgeving.
Plek 4PS Buitendienst 4P Uren App Selecteer een applicatie om deze te
37% B 50% B

installeren.

N
)
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4PS On Site 4PS Magazijn Gmail
44%

MS Excel: Skype for Microsoft Outloo
werkbladen bek.. Business for An.. k
45% B 40% B 44% B

P
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