Inhoudsopgave

1.Instructies voor uitrol
2.Bedrijfsapplicaties installeren

Randvoorwaarden
Om een apparaat te kunnen registreren in Microsoft Intune dient het aan de volgende

voorwaarden te voldoen:

e Het toestel is nog niet geregistreerd in MDM
e Het toestel dient voorzien te zijn van iOS versie 11 of hoger
e Erdient internet verbinding actief te zijn op het toestel (Wi-Fi of via 4G)

1. Instructies

Let op: De screenshots in deze instructies zijn gemaakt op een toestel met iOS versie
13.1.1. De namen en pictogrammen van sommigen componenten kunnen afwijken

afhankelijk van iOS versie.
De afbeeldingen dienen ter ondersteuning van de instructies. De instructies zijn leidend.

Afbeelding Instructie

b KPN.NL = : Stap 1:
3 Open de App Store om de app te

downloaden en installeren.

FaceTime Agenda Foto's Camera

75

Mail Klok Kaarten Weer

Herinneringen  Notities Aandelen Boeken

Aﬁctvn

App Store Podcasts Gezondheid
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.

SIS )

L’i'eman



ol KPNNL & 15:04 @) Stap 2:
Q bedrijfsportal @ Annuleer | Zoek naar bedrijfsportal of company
portal (indien het toestel in het Engels is
Zakelijk DOWNLOAD .
w ingesteld)

Kies voor Intune-bedrijfsportal en

PlanGrid is the #1 construction app. Build and

collaborate from anywhere with real-time InStaI Ieer de appllcatle.

'ﬁ Intune-bed...
‘" Bedrijfsresourc...  DOWNLOAD
. 8. 8.6 8%

@4§é0\

Vandaag s Apps Arcade Zoeken

o' KPN NL ':‘ 15:05 @)

Stap 3:
Q bedriffsportal @ Annueer | Tik op openen zodra de applicatie

geinstalleerd is.
N1 Door het openen van deze applicatie wordt
‘ het enrollment (inschrijven) gestart.

57 Intune-bedrijfs...
‘" Bedrijfsresources o OPEN

1 8 & & &+

Arcade Zoeken
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a1 KPNNL =

Annuleer

&8 Microsoft

Aanmelden

intunetest‘l@breman.nl|

Hebt u geen toegang tot het account?

Aanmelding vanaf een ander apparaat

BE ~ o KN

Stap 4:
Start de bedrijfsportal app en log in met je

Breman account. Kies vervolgens voor
Gereed / Volgende.

' KPNNL = 15:08 (]

Annuleer

B® Microsoft

U wordt naar de
aanmeldpagina voor
uw organisatie geleid

Annuleren

Gebruiksvoorwaarden  Privacy en cookies

Stap 5:
Na het invullen van de loginnaam,

controleert het systeem deze en zal de juiste
aanmeldpagina worden geladen.

srreman



«al KPN NL = 15:08 (]

Annuleer
Aanmelden met uw organisatieaccount

intunetest! @breman.nl

[........4 }

Aanmelden

N\ Gereed

123 45673890

5
' KPNNL =

Bedrijfsresources laden...

Stap 6:

Voer hier het wachtwoord van het
opgegeven account in.

Kies vervolgens voor aanmelden.

Stap 7:

Als de gegevens juist zijn ingevoerd, zal het
systeem verbinding maken met de systemen
van de organisatie en de juiste configuratie
ophalen.

L’i*eman



' KPNNL = 3 Stap 8:

UCIUEDY Breman App Store Zodra de gegevens zijn opgehaald, zal de
afbeelding links verschijnen.

Toegang tot Breman Om het apparaat te kunnen koppelen, dienen
App Store instellen er enkele stappen te worden uitgevoerd.

Het apparaat instellen voor Tik op Beginnen_

toegang tot uw e-mail, apparaten,

Wi-Fi en apps voor het werk.

O Informatie over privacy

controleren

(O Beheerprofiel downloaden

I

(O Het beheerprofiel installeren

I

(O Apparaatinstellingen bijwerken

Uitstellen
al KPNNL = 15:09 (] Stag 9:
< Vorige De applicatie zal nu een overzicht tonen van
de mogelijkheden die de organisatie krijgt bij

Apparaatbeheer en het koppelen van het toestel.

uw privacy Onder het kopje “Mag niet” staat beschreven

N welke zaken Breman niet kan doen met het
D_|t is wat_Breman App Store wel en apparaat. Onder het kopje “Mag” staan de
niet kan zien en doen op uw N ) N

apparaat. onderdelen waar Breman wel inzicht in heeft.

Mag niet Tik op Doorgaan

Let op: Breman kan nooit zien:
« Alles in de privé omgeving
« Gebruik van apps
+ Browsegeschiedenis op dit apparaat . Inhoud van apps
-vlj(:ve;)geer;fggnliike e-mails, documenten, — Facebook, WhatsApp berichten
. Toagany krigen tot i wachtwocrden — Oproep- en web geschiedenis
S foro's weergeven, bewerken of — Email en Sms-berichten
Agenda
Contactpersonen
— Documenten
— Wachtwoorden
— Foto’s of video’s
— Bankgegevens
* Wi-Fi naam
» Locatie van apparaat

®|

Doorgaan

L’i'eman



all KPN NL 2 15:09 Stap 10:

PEETEN Breman App Store Als volgende stap zal er een beheerprofiel
gedownload worden, tik op Doorgaan om
Toegang tot Breman dit nu uit te voeren.

App Store instellen

Het apparaat instellen voor
toegang tot uw e-mail, apparaten,
Wi-Fi en apps voor het werk.

Informatie over privacy
controleren

Beheerprofiel downloaden

Het beheerprofiel installeren

0-0-0

Apparaatinstellingen bijwerken

Doorgaan

Uitstellen

o KPNNL = 15110 [ ] Stap 11:
Annuleer @ portal.manage aA G Zodra het profiel gevonden is, zal er een

melding verschijnen waarop toestemming
wordt gevraagd voor het downloaden van dit
profiel.

Druk op Sta toe

Deze website probeert een
configuratieprofiel te

downloaden. Wil je dit
toestaan?

Negeer Sta toe

srreman



o KPNNL 2 15110 L]

Stap 12:
Annuleer @ portal.manage aA  C Het beheerprofiel is op het toestel

opgeslagen en dient handmatig geinstalleerd
m Breman App Store te worden.
Apple hanteert deze methode om gebruikers
bewust te maken van specifieke
Beheerprofiel downloaden @ (beheer)activiteiten die op het toestel
uitgevoerd worden.

Profiel gedownload . .
Bekijk het profiel in de Instellingen-app Tik op Sluit.

als je het wilt installeren.

Sluit

Vvuiut ue app et youpenius v vpenerl,

Breman App Store Privacy voorwaarden  Feedback

al KPNNL 5 15:04 a

Stap 13:
' Maandag * m Om het profiel te installeren dient de iOS
30 instellingen app te worden geopend.

FaceTime Agenda Foto's Camera open deze Inste"ingen app-

sens

Mail Klok Kaarten Weer

@ ;
® A

Herinneringen  Notities Aandelen Boeken

20 - 8

App Store Podcasts ™™V Gezondheid

@=0

Woning Wallet Instellingen
L]
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4 KPNNL = 151 @)

Instellingen

Q Zoek

Breman Intune test
Apple ID, iCloud, iTunes Store...

Profiel gedownload

Viiegtuigmodus
o Wifi Breman-Guest
Bluetooth Aan

{2 Mobiel netwerk

280¢

Peranonliike hatennt | Jit

Annuleer Installeer profiel Installeer

Management Profile

Ondertekend |0SProfileSigning.manage.microsoft.

door com
Gecontroleerd v

Beschrijving Install this profile to get access to
your company apps
Bevat Test voor inschrijving apparaat

Meer details

Verwijder gedownload profiel

Stap 14:
Op het hoofdmenu zal een extra kopje

verschijnen, met de naam “Profiel
gedownload”.
Tik op “Profiel gedownload”

Stap 15:
Het profiel zal worden getoond en in het

profiel zal staan dat deze ondertekend is
door “Microsoft”.
Tik op installeer.

‘]reman



e S
Deze melding verschijnt alleen als er een

Voercodein  Annuleer | toegangscode op het toestel geconfigureerd
staat.

. . Om een profiel te mogen installeren, zal het
Voer je toegangscode in apparaat vragen om de toegangscode. Dit is
om zeker te zijn dat de eigenaar van het
©000O0O0 toestel de actie uitvoert.

Voer je toegangscode in van het toestel.

1 2 3

4 5 6

7 8 9

PQRS TUV WXYZ
0 &

m Stap 17:
Het toestel zal nogmaals om bevestiging
Profiel installeren vragen om het profiel te installeren.

Tik op Installeer

@ Management Profile

Ondertekend I0SProfileSigning.manage.microsoft.
door com

Gecontroleerd v/

Beschrijving Install this profile to get access to
your company apps

Bevat Test voor inschrijving apparaat

Meer details

Installeer

Annuleer
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|

Annuleer Waarschuwing Installeer

ROOTCERTIFICAAT

Wanneer je het certificaat 'Microsoft
Intune Root Certification Authority'
installeert, wordt het toegevoegd aan
de lijst met vertrouwde certificaten op
je iPhone.

MOBILE DEVICE MANAGEMENT

Wanneer je dit profiel installeert, kan
de beheerder op 'https://
i.manage.microsoft.com/
DeviceGatewayProxy/ioshandler.ashx’
je iPhone op afstand beheren.

De beheerder kan op je iPhone
persoonlijke gegevens verzamelen,
accounts en beperkingen toevoegen of
verwijderen, apps installeren, beheren

P

Annuleer Waarschuwing Installeer

ROOTCERTIFICAAT

Wanneer je het certificaat 'Microsoft
Intune Root Certification Authority'

incoallfvwo ..... At At tanmAvinAn A ~nn
de Extern beheer g
e Vertrouw je de bron van dit profiel om
je iPhone in te schrijven voor extern
beheer?
v

w Annuleer Vertrouw

de beheerder op 'https://
i.manage.microsoft.com/
DeviceGatewayProxy/ioshandler.ashx'
je iPhone op afstand beheren.

De beheerder kan op je iPhone
persoonlijke gegevens verzamelen,
accounts en beperkingen toevoegen of
verwijderen, apps installeren, beheren

Stap 18:
iOS controleert van wie het profiel afkomstig

is en vraagt of het certificaat van “Microsoft
Intune” geinstalleerd mag worden.

Tik op Installeer om het certificaat te
installeren.

Dit is een standaard melding van iOS. Deze
melding wil er op attenderen dat de
beheerder (Microsoft Intune) toestemming
krijgt om persoonlijke gegevens te
verzamelen.

Voor alle duidelijkheid; Breman kan dit niet.
Breman krijgt geen toestemming om de
persoonlijke gegevens te verzamelen.
Breman krijgt alleen het recht om zakelijk
data te verwijderen.

Stap 19:
iOS zal nogmaals vragen of je het certificaat

vertrouwt.
Tik op Vertrouw.

L’i'eman



m Stap 20:
Het profiel inclusief certificaat is nu

Profiel geinstalleerd Gereed ge]'nstal leerd.
Tik op Gereed om de stap af te ronden.

Management Profile

R 2ol o
preman oene =)

Ondertekend I10SProfileSigning.manage.microsoft.
door com
Gecontroleerd v/

Beschrijving Install this profile to get access to
your company apps

Mobile Device Management
Apparaatidentiteitscertificaat
2 Certificaten

Meer details
a KPNNL = 15:11 (] Stag 21:
{ Vorige  Apparaatbeheer Het overzicht Apparaatbeheer, zal nu één

regel tonen van Breman Beheer BV
MOBIELAPPARAATBEHEER

) Sluit nu de instellingen app af
Management Profile

Breman Beheer BV

‘]reman



o KPNNL 5 15:12 ]

_-— ~
— - *

Bestanden Zoek mijn Opdrachten iTunes Store

@80o-

Tips Contacten Watch Diensten

2

Bedr.portal

15:16

Breman App Store

Aan de slag!

U hebt nu toegang tot uw e-mail,
apparaten, Wi-Fi en apps voor het
werk.

o

Informatie over privacy
controleren

Beheerprofiel downloaden

Het beheerprofiel installeren

0-0-0

Apparaatinstellingen bijwerken

Stap 22:

We gaan nu verder met het bedrijfsportaal.
Open de app “"Bedrijfsportaal”

Stap 23:

Als alle stappen goed zijn gegaan, dan staan
er nu 4 vinkjes en kan er op Gereed worden

gedrukt.

‘]reman



1 KPN NL =

BB Breman App S... Sluiten

Ontvang een melding
zodat u geen toegang
verliest

®

Er worden belangrijke meldingen
verzonden naar uw apparaat wanneer
actie nodig is zodat u de toegang tot

werkresources kunt blijven
behouden.

U kunt deze later in de app-
instellingen uitschakelen.

s

o KPNNL 2 15:12 (]

m Breman App S... Sluiten

Ontvang een melding
zodat u geen toegang
verliest

Bedr.portal wil je
berichten sturen

Berichten kunnen bestaan uit
meldingen, geluiden en
symboolbadges. Dit kun je instellen in
\J Instellingen. r

€ t
Sta niet toe Sta toe

U kunt deze later in de app-
instellingen uitschakelen.

s

Stap 24:
Om op de hoogte te blijven van meldingen

uit het bedrijfsportaal, zal de app graag
notificaties willen sturen.
Deze notificaties kunnen o.a. bestaan uit:

e Aankondiging voor wijzigingen in het toestel
e Melding vanuit de systeembeheerder
e Aankondiging van nieuwe applicaties

Het is geadviseerd om deze notificaties in te
schakelen.

Tik op Ok

Stap 25:
Tik op “Sta toe” om de notificaties te

accepteren

A}eman



4 KPNNL = 15:13 (]

Breman App...

Gereed

Apparaatinstellingen
bijwerken

Tik op Instellingen controleren om
opnieuw te controleren of u aan de
vereisten van Breman App Store
voldoet.

iPhone SE

Laatste controle: 30 sep. 2019 15:13

Een wachtwoord instellen

Apparaatinstellingen opnieuw
controleren

Instellingen controleren

o KPNNL 7

=10

nden Zoek mijn Opdrachten iTunes Store

Tips Contacten Watch Diensten

Toegangscode vereist

Je moet je iPhone-ontgrendelcode
binnen 59 minuten wijzigen.

Later Wijzig nu

Stap 26:
Periodiek zal het systeem controleren of het

toestel aan het beveiligingsbeleid voldoet.
Mocht er een reden zijn dat het toestel niet
voldoet aan het beleid, dan zal het aangeven
wat er dient te worden gewijzigd.

In het voorbeeld links geeft de applicatie aan
dat het toestel geen (sterk) wachtwoord
heeft.

We sluiten nu de app en gaan weer naar het
home screen.

Stap 27:
Binnen enkele seconden zal het systeem al

melding geven dat de toegangscode
gewijzigd dient te worden, omdat deze niet
voldoet aan de voorwaarden.

De code dient complexer te zijn dan enkel
cijfers, daarom voldoet de huidige
toegangscode niet.

Wijzig de code en de inschrijving
(enrollment) is voltooid!

‘]reman



« KPNNL 4G Stap 28:
-‘ Dmsdag ﬂ Kort na het installeren en koppelen van het
apparaat, kan het voor komen dat er een
FaceTime ~ Agenda  Foto's  Camera aantal applicaties worden geinstalleerd.
< (IR Voor elk van deze applicaties wordt apart
DA< . een bericht getoond.

Mail Klok Kaarten  Weer Tik op Installeer om de applicatie te
installeren.
Appinstallatie

B Beh BV staat het t . .. .

e appABS Ui dhide Deze melding komt enkel voor bij niet
App Store te installeren en te beheren. . e .

E werder geor e s e beheerde toestellen die zakelijk eigendom

account in rekening gebracht. Z|_] n (Scena rio 1 b) .

Annuleer Installeer

1] aa

Woning Wallet Instellingen
]

COe

L’i'eman



2. Bedrijfsapplicaties installeren

Doormiddel van de Bedrijfsportal app is het mogelijk om applicaties te installeren die
voor de medewerker beschikbaar zijn gesteld.
Via deze instructie wordt uitgelegd hoe deze geinstalleerd kunnen worden.

Afbeelding _Instructie
o KPNNL 5 15:12 L} Stap 1:

(—— . - Open de Bedrijfsportal om de apps te
o

Bestanden Zoek mijn Opdrachten iTunes Store

@880

Tips Contacten Watch Diensten

"?_4

Bedr.portal

o KPNNL 4G 14:44 Stag 2:
UELEW Breman App Store o Door linksonder op Apps te tikken, worden de

Apps zichtbaar welke voor recent zijn
toegevoegd aan de organisatie.

Q Tik op “Alle apps weergeven” voor een
compleet overzicht.

Onlangs gep... Alle apps weergeven

Microsoft Excel
Microsoft Corporation

® 4PS Uren App
4PS Development B.V.

@ Skype voor Bedrijven

Microsoft Corporation

Eﬂ Microsoft Word

‘]reman



w1 KPN NL 4G 14:44 A Stap 3:

< Apps Alle apps In dit overzicht staan alle apps die
beschikbaar zijn gesteld aan het apparaat en
Q Zoeken de medewerker.
Filteren Sorteren

Tik op de gewenste applicatie, in ons
voorbeeld 4PS Buitendienst en ga verder bij

4PS Buitendienst stap 8

4PS Development B.V.

4PS Magazijn Staat fle applicatie er niet tussen, vervolg
4PS Development B.V. dan bl_] Stap 4

4PS On Site
4PS Development B.V.

4PS Uren App
4PS Development B.V.

Microsoft Excel

Mirrneaft Carnaratinn

«a KPNNL 4G : o 52 Stap 4:
£Temanf RPN | Het kan zijn dat een applicatie niet in het
overzicht staat omdat deze recent is
4PS Uren App
. 4PS Development B.V. toegevoegd.
Scrol dan naar beneden en tik op
@ Skype voor Bedrijven “Bedrijfsportalwebsite”

Microsoft Corporation

Microsoft Word
Microsoft Corporation

Categorieén

Andere apps

Bedrijfsportalwebsite

Apps Apparaat Ondersteuning Meldingen Meer

L’i*eman



« KPNNL 4G

14:45

Gereed @ portal.manage.

Breman A...

%

AA G

0

Recent gepubliceerde apps

Microsoft Excel
Microsoft Corporati...

Alle apps

« KPNNL 4G

& portal.manage.microsoft.com

4PS On Site

4PS Development ...

Microsoft Excel
Microsoft Corporati...

4PS Uren App

4PS Development ...

14:45

'Vreman Breman A..

4PS Uren App

4PS Development ...

Microsoft
OneDrive

Skype
Bedrij

Micros¢

Microsoft Corporati...

@

Stap 5:

De bedrijfsportalwebsite wordt geopend en
deze toont wederom de recent gepubliceerde
applicaties.

Tik op “Alle apps”

Stap 6:

In dit overzicht staan wederom alle
applicaties, zoek in dit overzicht naar de
gewenste applicatie.

Mocht de applicatie ook hier niet bij staan,
wacht dan 15 minuten. De applicatie is dan
nog niet door alle systemen opgepakt.

L’i*eman



' KPN NL 4G 14:45 4

Gereed @ portal.manage.! AA C

BremanA.. R

4PS On Site

4PS Development
B.V.

Installeren

4

Uw organisatie heeft licenties
aangeschaft voor deze app.

© Als ude app installeert, wordt
er een licentie gebruikt die
aan u wordt toegewezen.

De 4PS On Site App is ontwikkeld voor

< ' ©

' KPN NL 4G

< Alle apps

4PS
Buitendienst
4PS Development B.V.

Installeren Q

Uw organisatie heeft licenties

o gekocht voor deze app. Als deze app
wordt geinstalleerd, wordt een van
deze licenties gebruikt.

Met de 4PS Buitendienst app kan de
monteur op een snelle en eenvoudige
manier serviceklussen afhandelen.
De monteur kan o.a. uren, materiale...

Meer weergeven...

= 0 @ MM -

Apps Apparaat Ondersteuning Meldinger Meer

Stap 7:
Tik op Installeren om de applicatie te
installeren.

Vervolg de stappen bij stap 10

Stap 8:
Meer informatie over de app zal worden
getoond.

Tik op “"Installeren”

L’i*eman



. KPN NL 4G : w Stap 9:
< Alle apps De installatie zal worden aangevraagd en na
enkele seconden zal een melding verschijnen
4PS om de installatie te starten
Buitendienst
4PS Development B.V.
Installeren voorbereiden...
Met de 4PS Buitendienst app kan de
monteur op een snelle en eenvoudige
manier serviceklussen afhandelen.
De monteur kan o.a. uren, materiale...
Meer weergeven...
« KPNNL 4G 14:25 Stag 10 :
D’"Sdag H De gekozen applicatie zal worden
aangeboden.
FaceTime Agenda Foto's Camera
a IR Tik op Installeer om de installatie te
= 8 LN e :
VN o starten.

Mail < Kaarten

Appinstallatie
Breman Beheer BV staat op het punt
om de app 4PS On Site uit de
App Store te installeren en te beheren.
Er worden geen kosten op je iTunes-
account in rekening gebracht.

Annuleer Installeer

Woning Wallet Instellingen
e

L’i'eman



